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stowo wstepne

Nowa mobilnos¢ — obejmujaca elektryfikacje, digitalizacje oraz autonomizacije
- staje sie jednym z fundamentdéw funkcjonowania nowoczesnego parnstwa.
Wraz z transformacja technologiczng coraz wigkszego znaczenia nabiera
koniecznos¢ budowy odpornosci na zagrozenia cyfrowe. Polska, jako jeden
z kluczowych osrodkdw sektora automotive w Europie, stoi przed historyczng
szansg zdobycia wiodacej pozycji w europejskim i globalnym taricuchu
wartosci cyberbezpieczenstwa. Zbudowanie kompetencji w tym obszarze
wymaga skoordynowanego dziatania administraciji, przemystu i nauki.

Postepujaca transformacja wykracza poza same zmiany napedowe. Pojazdy
stopniowo przeksztatcajg sie w platformy cyfrowe, funkcjonujace w oparciu
o dziesigtki miliondw linii kodu. Infrastruktura tadowania w coraz wigkszym
stopniu integruje sie z siecig elektroenergetyczng, a dane generowane
przez mobilnos¢ coraz czesciej postrzega sie jako strategiczne aktywa.
Wraz z rosngcym nasyceniem obszaru mobilnosci technologiami cyfrowymi
zmieniajg sie réwniez rodzaje i skala wyzwan, zwigzanych z funkcjonowaniem
systemu transportowego i energetycznego.

Na podstawie najnowszych danych Agencji Unii Europejskiej ds. Cyber-
bezpieczenstwa (ENISA), transport jest drugim - po administracji publicznej
- sektorem, w ktérym notuje sie najwiecej przypadkéw incydentow
naruszenia cyberbezpieczenstwa. Z perspektywy bezpieczeristwa panstwa,
nowa mobilnos¢ staje sie wiec obszarem krytycznym. Elektryczne, potaczone
i autonomiczne pojazdy tworzg ekosystem cyfrowy zintegrowany z sieciami
energetycznymi, telekomunikacyjnymi i transportowymi, ktéry jednoczesnie
jest podatny na ataki, rdwniez te o skutkach systemowych.

Od kradziezy danych uzytkownikéw, przez wywotywanie awarii urzadzen
i infrastruktury az po paraliz transportowy lub energetyczny. Zagrozenia,
ktére jeszcze niedawno byty powszechnie rozpatrywane w kategorii czystego
science-fiction stajg sie coraz bardziej realne i obejmuja nie tylko strefe
prywatna, ale réwniez publiczng. W tym kontekscie cyberbezpieczernstwo
przestaje by¢ domeng wytgcznie inzynierdw IT — nabiera strategicznego
znaczenia bezpieczenstwa parstwa, konkurencyjnosci i suwerennosci.
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Prezentowany white paper zawiera syntetyczng analize zagrozonych
obszardw, kluczowych regulacji prawnych, rozwigzan bezpieczeristwa oraz
potencjatu Polski jako jednego z centréw rozwoju zdolnosci w zakresie
cyberbezpieczenstwa. Przedstawiamy rowniez rekomendacije adresowane
do kluczowych interesariuszy sektora publicznego oraz prywatnego.

Niniejsze opracowanie powstato w oparciu o wiedze i zasoby kluczowych
interesariuszy polskiego tancucha wartosci cyberbezpieczenstwa. W tym
miejscu chciatbym serdecznie podziekowaé naszym Partnerom za wktad
merytoryczny, bez ktérego powstanie raportu nie bytoby mozliwe. Nalezg
do nich: Sie¢ Badawcza tukasiewicz — Przemystowy Instytut Motoryzacii, Sie¢
Badawcza tukasiewicz - Instytut Sztucznej Inteligencijii Cyberbezpieczeristwa
oraz Osrodek Studiéw Wschodnich.

Tak szerokie zaplecze eksperckie gwarantuje, ze ztozona problematyka
cyberbezpieczenstwa zostata ujeta w sposdb kompleksowy, w oparciu
0 najwyzsze standardy wiedzy i praktyki.

Serdecznie zapraszam Paristwa do lektury,

Maciej Mazur
Dyrektor Zarzgdzajgcy PSNM

psnmorg | PSNM
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WwWyzwania sektora nowej
mobilnosci w obszarze
cvberbezpieczenstwa

Pojazdy

Postepujaca transformacja transportu obejmuje naktadajace sie na siebie
wymiary, w tym elektryfikacje napedow, cyfryzacje architektury pojazdéow
oraz tgcznosé z infrastrukturg zewnetrzna. Kazdy z tych wymiaréw stanowi
potencjalne pole do cyberatakéw i wprowadza nowe klasy zagrozen.

Konstrukcja samochoddw elektrycznych obecnej generaciji opiera sie na ponad 100 elektronicznych
jednostkach sterujgcych (ECU), potaczonych sieciami komunikacyjnymi. Zarzadzajg one wieloma
uktadami pojazddw, zapewniajgc komfortowa i bezpieczng jazde. Nowoczesne samochody naleza
do najbardziej ztozonych urzagdzen konsumenckich pod wzgledem liczby linii kodu, ktéra czesto
przekracza 200 min. Architektura SDV (Software-Defined Vehicle) sprawia, ze pojazdy staty sie
platformami ustugowymi aktualizowanymi przez caty okres uzytkowania. Technologie umozliwiajgce
tgcznoscé pojazddw z otoczeniem (V2X: Vehicle-to-Everything), z siecig elektroenergetyczng
(V2G: Vehicle-to-Grid), z siecig telekomunikacyjng (V2N: Vehicle-to-Network), czy wreszcie ze
soba nawzajem (V2V: Vehicle-to-Vehicle) tworzg rozlegty, dynamiczny ekosystem cyfrowy. Dane
generowane przez pojazdy potgczone - telematyka, nawigacja, dane behawioralne kierowcy, dane
diagnostyczne, nagrania z kamer — stanowig zasob o rosngcej wartosci ekonomicznej i strategiczne;j.
Szacuje sig, ze samochdd wyposazony w zaawansowane systemy wspomagania jazdy moze
generowac nawet kilkadziesigt gigabajtéw danych na godzine jazdy.

Pojazdy potgczone, elektryczne i zautomatyzowane nalezy traktowac jako systemy cyberfizyczne,
w ktérych cyberbezpieczenstwo wptywa bezposrednio na bezpieczenstwo funkcjonalne,
niezawodnos¢ eksploatacji, ochrone danych oraz odpowiedzialnosé¢ producenta. Wymagania
homologacyjne i regulacyjne, w szczegdlinosci zwigzane z zarzadzaniem cyberbezpieczeristwem
pojazdu oraz aktualizacjami oprogramowania, powodujg, ze bezpieczenstwo cyfrowe powinno by¢
oceniane w catym cyklu zycia pojazdu: od projektu, przez produkcje i dopuszczenie do ruchu, po
eksploatacje, serwis, aktualizacje oraz wycofanie pojazdu z ruchu.

Podatnosé pojazddw na cyberataki wynika przede wszystkim z rosngcej liczby elektronicznych

jednostek sterujgcych, zewnetrznych interfejséw komunikacyjnych, aplikacji mobilnych, systemdw
zdalnego dostepu, ustug chmurowych, funkcji aktualizacji OTA oraz integracji z ekosystemem
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V2X i V2G. Potencjalne zagrozenia obejmujg m.in. nieautoryzowany dostep do funkcji pojazdu,
przejecie konta uzytkownika, manipulacje danymi diagnostycznymi, zaktécenie dziatania systemoéw
wspomagania kierowcy, instalacje nieautoryzowanego oprogramowania, zablokowanie funkcji
pojazdu, kradziez danych lokalizacyjnych lub wykorzystanie floty pojazddw jako elementu szerszego
ataku nainfrastrukture cyfrowa.

Atakujgcy wykorzystuje podatnosé w aplikacji mobilnej lub interfejsie API producenta,
uzyskuje dostep do wybranych funkcji pojazdu i wykonuje zdalne polecenia, takie jak
odblokowanie pojazdu, uruchomienie klimatyzaciji, odczyt lokalizacji albo manipulacja
ustawieniami profilu uzytkownika. Przy wigekszej skali incydentu skutkiem moze by¢ utrata
zaufania do producenta, naruszenie prywatnosci, koniecznosé masowej aktualizacji
oprogramowania oraz czasowe ograniczenie funkcjonalnosci pojazddw.

Zdalna eksploatacja podatnosci w pojezdzie potgczonym

Jeden z najbardziej znanych przyktaddw ryzyka cyberbezpieczeristwa w motoryzacji obrazuje
badanie przeprowadzone przez Charliego Millera i Chrisa Valaska, w ktérym wykazano
mozliwosé zdalnej eksploataciji podatnosci w seryjnym pojezdzie. Wykorzystanie stabosci
w warstwie komunikacyjnej oraz oprogramowaniu systemu infotainment pozwolito badaczom
uzyskac wptyw na wybrane funkcje pojazdu. Przypadek ten pokazat, ze niewystarczajgca
separacja systemow, btedy w oprogramowaniu i niekontrolowane kanaty komunikacji
mogag prowadzi¢ do sytuacii, w ktérej zagrozenie cyfrowe oddziatuje na funkcje istotne dla
bezpieczenstwa uzytkownika. Wnioskiem dla sektora nowej mobilnosci jest koniecznosc
projektowania pojazddow w architekturze ograniczajgcej mozliwos¢ propagaciji ataku
miedzy systemami, systematycznego zarzgdzania podatnosciami oraz walidacji aktualizaciji
oprogramowania w catym cyklu zycia pojazdu.

Infrastruktura lfadowania

Infrastruktura tadowania, bedaca filarem systemu nowej mobilnosci, ulega
systematycznej rozbudowie na catym swiecie. W Polsce tylko w latach
2024-2025 r. sie¢ publicznie dostepnych punktéw powiekszyta sie niemal
dwukrotnie (z ok. 5,9 tys. do prawie 11,8 tys. punktéw).

Stacje tadowania to potgczone ze sobg urzgdzenia loT, majgce mozliwos¢ m.in. dokonywania
ptatnosci zblizeniowych, pobierania poufnych danych czy sterowania mocg w czasie rzeczywistym.
Rowniez funkcjonowanie infrastruktury tadowania opiera sie na coraz bardziej skomplikowanym
oprogramowaniu, obejmujgcym czesto kilkanascie miliondéw linii kodu. Technologie takie jak smart
charging czy Vehicle-to-Grid sprawiaja, ze stacje tadowania stajg sie integralnym elementem
systemu energetycznego, majgcym pozytywny wptyw na elastycznosc sieci.

psnmorg | PSNM 09
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W rezultacie infrastruktura tadowania stanowi nowy, strategiczny segment infrastruktury krytyczne;j,
funkcjonujgcy na granicy systemu transportowego i elektroenergetycznego. Jednoczesnie kazda
nowoczesna stacja tadowania to urzgdzenie sieciowe zarzgdzane zdalnie, podatne na ataki
cybernetyczne o potencjalnie kaskadowych skutkach dla mobilnosci i sieci energetyczne;.

Infrastrukture tadowania nalezy postrzegac jako rozproszony system cyberfizyczny, ktory
obejmuije nie tylko samo urzadzenie tadowania, lecz takze pojazd, system operatora, aplikacje
uzytkownika, system ptatnosci, platformy roamingowe, zaplecze chmurowe oraz elementy systemu
elektroenergetycznego. Z tego wzgledu cyberbezpieczenstwo infrastruktury tadowania obejmuje
catos¢ ekosystemu technicznego i organizacyjnego, w ktérym ryzyka moga powstawac w warstwie
komunikacii, autoryzaciji, rozliczen, aktualizacji oprogramowania, zdalnej diagnostyki oraz sterowania
moca. Atak na jeden z tych elementéw moze oddziatywac nie tylko na dostepnosé pojedynczej
stacji, lecz takze na ciggtosc¢ swiadczenia ustug tadowania, bezpieczenstwo danych uzytkownikdw,
rozliczenia finansowe oraz stabilnos¢ lokalnych elementdw systemu elektroenergetycznego.

Podatnos¢ infrastruktury tadowania wynika z jej masowej skali, zdalnego zarzadzania,
wykorzystywania standardéw komunikacyjnych, integracji z systemami ptatnosci oraz coraz
silniejszego powigzania z siecig elektroenergetyczng. Zagrozenia moga obejmowac przejecie
kont operatora, manipulacje ceng lub rozliczeniem energii, wyciek danych uzytkownikow,
nieautoryzowane aktualizacje oprogramowania, wytgczenie punktéw tadowania, zmiane
parametrow fadowania, ataki na mechanizmy Plug & Charge, zaktécenie pracy flot pojazddw oraz
skoordynowang manipulacje poborem mocy.

Atakujgcy uzyskuje dostep do systemu zarzadzania operatora infrastruktury tadowania
i wysyta polecenia ograniczajgce dostepnosé duzej liczby stacji w aglomeraciji lub przy
gtéwnych korytarzach transportowych. Skutkiem moze by¢ paraliz tadowania flot,
utrudnienie transportu miejskiego lub logistycznego, szkody wizerunkowe operatora, straty
finansowe oraz koniecznosc¢ awaryjnego przetgczenia systemow w tryb reczny.

psnmorg | PSNM 10
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Przeglad podatnosci infrastruktury tadowania EVSE
opracowany przez Sandia National Laboratories

Badanie przygotowane przez zespdt Sandia National Laboratories wskazuje, ze infrastruktura
tadowania pojazddéw elektrycznych jest narazona na podatnosci wystepujace w samych
urzadzeniach EVSE, komunikacji miedzy pojazdem a tadowarkg, ustugach chmurowych
dostawcéw infrastruktury, systemach stron trzecich oraz powigzaniach z operatorami sieci.
Zakres potencjalnych skutkéw obejmuje przejecie lub zaktdcenie pracy pojedynczych
tadowarek, manipulacje danymi i ustugami operatora, utrate dostepnosci tadowania,
aw scenariuszach wigkszej skali rowniez wptyw na transport i system elektroenergetyczny.
Badanie to potwierdza, ze infrastruktura tadowania wymaga ochrony zaréwno w warstwie
urzgdzen, komunikacji i oprogramowania, jak i w warstwie ustug operatorskich oraz integracji
Z siecig energetyczna.

Przemyst nowej mobilnosci

Cyberbezpieczenstwo to kwestia o coraz wigkszym znaczeniu nie tylko
na poziomie pojazdéw czy infrastruktury, ale rowniez szeroko pojetego
przemystu nowej mobilnosci.

Sektor motoryzacyjny charakteryzuje sie wielowarstwowg strukturg, w ramach ktérej OEM
(producenci pojazddw) opierajg sie na dostawcach Tier 1(systemdw), Tier 2 (modutéw) i Tier 3
(komponentéw). W ekosystemie cyfrowym nowej mobilnosci do tego taricucha dotgczajg dostawcy
oprogramowania, ustug chmurowych, map i danych, a takze chipdw i modutéw komunikacyjnych.
Kazdy element tego ztozonego systemu moze stac sie celem cyberprzestepcow.

Przemyst nowej mobilnosci tworzy rozbudowany fancuch wartosci, w ktérym cyberbezpieczenstwo
jest cechg catego produktu i procesu jego powstawania, a nie wytgcznie finalnego produktu.
Ryzyko moze zosta¢ wprowadzone na wielu etapach: przez komponent elektroniczny, modut
komunikacyjny, system bateryjny, biblioteke oprogramowania, narzedzie diagnostyczne, dostawce
ustug chmurowych, system produkcyjny lub proces aktualizacji. Oznacza to, ze odpornos¢
cybernetyczna pojazdu, infrastruktury tadowania lub ustugi mobilnosci zalezy od jakosci
zarzadzania ryzykiem w catym tancuchu dostaw, w tym od oceny dostawcdéw, dokumentowania
pochodzenia komponentdw i oprogramowania, zarzadzania podatnosciami oraz spéjnych wymagan
bezpieczenstwa dla uczestnikdw taricucha wartosci.

Szczegdlne ryzyka dotyczg matych i Srednich dostawcow, ktdrzy moga nie posiadacé wystarczajgcych
zasobdw do wdrozenia zaawansowanych systemow zarzgdzania cyberbezpieczeristwem, mimo ze
ich komponenty trafiajg do produktéw o wysokim znaczeniu dla bezpieczenstwa. Dla Polski, jako
waznego ogniwa europejskiego sektora automotive, oznacza to koniecznosc rozwijania kompetencii
wspierajacych dostawcdéw w zakresie projektowania bezpiecznych komponentéw, testowania,
dokumentacji technicznej, audytéw i przygotowania do wymagan globalnych producentdw.
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Podatnosc zostaje wprowadzona do komponentu lub modutu komunikacyjnego dostar-
czanego przez podmiot zewnetrzny i trafia do wielu modeli pojazddéw albo urzadzen
infrastruktury. Po jej ujawnieniu producent musi przeprowadzi¢ analize wptywu, przygotowac
aktualizacje, skoordynowag¢ dziatania z dostawca i poinformowac wtasciwe podmioty.
Skutkiem moze by¢ opdznienie produkcji, kosztowna akcja serwisowa, utrata reputacji
i ostabienie pozycji dostawcy w taricuchu wartosci.

Atak na dostawce jako ryzyko dla ciggtosci dziatania przemystu

Incydenty dotyczace dostawcdw oprogramowania, ustug cyfrowych lub systemow
produkcyjnych pokazujg, ze cyberatak na jeden podmiot moze zaktécié funkcjonowanie
wielu uczestnikdw taricucha wartosci. W sektorze nowej mobilnosci taki scenariusz moze
dotyczy¢ dostawcy komponentéw elektronicznych, oprogramowania diagnostycznego,
modutdw komunikacyjnych, systemdw bateryjnych, ustug chmurowych albo narzedzi
wykorzystywanych w produkcji. Skutkiem moze by¢ czasowe zatrzymanie produkciji,
opodznienie dostaw, koniecznos$é odtgczenia systemodw, przeprowadzenie audytu
bezpieczenstwa, przygotowanie aktualizacji lub wymiana podatnego komponentu.
W konsekwenciji cyberbezpieczenstwo taricucha dostaw powinno by¢ traktowane jako
element odpornosci przemystowej, ciggtosci dziatania i konkurencyjnosci dostawcdéw.

Dane uzytkownikow,
platformy cyfrowe i prywatnosc

Nowa mobilnos¢ opiera sie na ciggtej wymianie danych miedzy pojazdem,
jego uzytkownikiem i ustugami zewnetrznymi. Wokét pojazdu potagczonego
funkcjonuje rozbudowany ekosystem platform cyfrowych: aplikacje produ-
centéw, ustugi wspoétdzielenia pojazdéw i MaaS (Mobility-as-a-Service),
platformy operatoréw i roamingu tadowania, systemy ptatnosci oraz brokerzy
danych pojazdowych.

Kazda z tych ustug przetwarza dane osobowe, w tym dane lokalizacyjne, ptatnicze i behawioralne,
a wiele z nich buduje na tych danych modele biznesowe. Rozporzadzenie (UE) 2023/2854
w sprawie zharmonizowanych przepiséw dotyczacych sprawiedliwego dostepu do danych
i ich wykorzystywania (Data Act), stosowany od wrzesnia 2025 r., poszerza krag podmiotéw
uprawnionych do dostepu do danych generowanych przez pojazdy. Zwieksza to wartos¢ rynkowg
danych i skale ich cyrkulacji, a jednoczesnie mnozy liczbe systemdw, w ktérych moze dojs¢ do
naruszenia.

Podatnos¢ tego obszaru wynika z koncentracji danych w srodowiskach chmurowych producentéw
i operatoréw, z rozbudowanych interfejsow API, z dtugiego taricucha podmiotdw przetwarzajgcych
oraz z roli konta uzytkownika jako jedynej warstwy kontroli dostepu do funkcji pojazdu i historii
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podrdzy. Znaczenie ma réwniez praktyka projektowa. Wymogi privacy by design oraz oceny skutkdw
dla ochrony danych (DPIA) bywajg realizowane po zakoriczeniu prac rozwojowych zamiast na etapie
architektury systemu. EDPB wskazuje dane lokalizacyjne z pojazddw jako kategorie wymagajaca
szczegadlnej ochrony, poniewaz ujawniajg one wzorce zycia wiascicieli, od miejsca zamieszkania
i pracy po miejsca kultu lub leczenia. Odrebnym problemem sg dane rezydualne w pojazdach
wspotdzielonych i odsprzedawanych, w ktérych pozostajg profile, kontakty i historia tras poprzednich
uzytkownikdw.

Zagrozenia obejmujg wyciek lub kradziez danych lokalizacyjnych i behawioralnych, przejecia kont
uzytkownikdéw dajgce dostep do funkcji pojazdu, ataki ransomware z eksfiltracjg danych wymierzone
w platformy ustug mobilnosci oraz obrét danymi bez waznej podstawy prawnej. Skutki wykraczajg
poza odpowiedzialnos¢ pojedynczego administratora. Masowy wyciek danych lokalizacyjnych
umozliwia rekonstrukcje tras, identyfikacje miejsc zamieszkania i pracy oraz sledzenie osdb
petnigcych funkcije publiczne, przez co naruszenie prywatnosci nabiera wymiaru bezpieczenstwa
panstwa. ,ENISA Threat Landscape 2025” wskazuje zagrozenia dla danych wsréd gtéwnych
kategorii incydentéw w Unii Europejskiej,zas raport Upstream z 2026 r. odnotowuje dalszy wzrost
liczby incydentéw obejmujacych dane w sektorze motoryzacyjnym.

Atakujgcy wykorzystuje podatnosc interfejsu API platformy wspdtdzielenia pojazdéw
i pobiera dane lokalizacyjne oraz ptatnicze kilkuset tysiecy uzytkownikéw. Zestawienie historii
tras z ogdlnodostepnymi rejestrami pozwala przypisac przejazdy do konkretnych oséb,
w tym funkcjonariuszy i pracownikdw instytuciji publicznych. Skutki obejmuja obowigzki
notyfikacyjne wynikajace z RODO, odpowiedzialnos¢ administracyjng i cywilng operatora,
utrate zaufania do ustugi oraz ryzyko wtdrnego wykorzystania danych w dziataniach
przestepczych lub wywiadowczych.

Wyciek danych lokalizacyjnych pojazdéw elektrycznych

W grudniu 2024 r. ujawniono, ze dane telematyczne okoto 800 tys. pojazddw elektrycznych
wyprodukowanych przez jeden z koncernéw motoryzacyjnych, w tym doktadne dane
lokalizacyjne, byty przez wiele miesiecy dostepne w niewtasciwie skonfigurowanym
Srodowisku chmurowym spoétki, odpowiadajacej w grupie za oprogramowanie. Zbidr
pozwalat powigzac¢ pozycje pojazdow z danymi wiascicieli. Wsréd poszkodowanych
znalezli sie politycy, przedsiebiorcy i funkcjonariusze. Incydent, wykazat, ze pojedynczy btad
konfiguracji w warstwie chmurowej moze zniweczy¢ zabezpieczenia catego ekosystemu
pojazdu potgczonego. Whnioskiem dla sektora nowej mobilnosci jest koniecznos¢ traktowania
minimalizacji danych, regularnych audytéw konfiguracji Srodowisk chmurowych oraz DPIA
jako statych elementdw cyklu zycia ustug, a nie jednorazowych czynnosci zgodnosciowych.
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system elektroenergetyczny

Rozwoj elektromobilnosci wigze system transportowy z systemem elektro-
energetycznym w bezprecedensowym zakresie. Infrastruktura tadowania,
opisana we wczesniejszym rozdziale przede wszystkim w kontekscie
urzadzenia i ustugi, z perspektywy systemu elektroenergetycznego stanowi
sterowane cyfrowo obcigzenie.

Technologie smart charging i Vehicle-to-Grid pozwalajag regulowac¢ pobdr i oddawanie mocy
w czasie rzeczywistym, a agregatorzy oraz mechanizmy odpowiedzi odbioru (DSR) wtaczajg
floty pojazdow i stacji w bilansowanie sieci. Sterowanie odbywa sie przez taricuch: pojazd-
stacja tadowania-operator punktéw tadowania-agregator-operator systemu dystrybucyjnego
i przesytowego. Komunikacja w tym taricuchu opiera sie na protokotach takich jak ISO 15118, OCPP
i OpenADR. Powstaje w ten sposéb nowa warstwa infrastruktury krytycznej, w ktérej decyzje
o rozptywie energii zapadajg w systemach informatycznych rozproszonych pomiedzy wiele
podmiotdw.

Podatnos¢ tego obszaru wynika z potgczenia trzech cech: masowej skali rozproszonych urzagdzen
sterowanych zdalnie, silnej zaleznosci od poprawnej implementacji protokotéw komunikacyjnych
oraz styku technologii informatycznych (IT) z technologiami operacyjnymi (OT) systemu
energetycznego. Systemy OT w dystrybucji i przesyle projektowano z myslg o niezawodnosci a nie
o odpornosci na celowy atak, zas wiele elementéw pozostaje w eksploatacji przez dziesieciolecia.
W efekcie warstwa cyfrowego sterowania moca staje sie celem, ktérego przejecie oddziatuje
bezposrednio na proces fizyczny. Badania naukowe wskazujg, ze skoordynowana manipulacja duza
liczbg odbiornikdw o wysokiej mocy moze zaburzaé czestotliwos¢ sieci i by¢ wykorzystywana do
manipulacji rynkiem energii. Floty pojazddw elektrycznych i stacji szybkiego tadowania mieszczg
sie w tej klasie odbiornikdw.

Zagrozenia w tym obszarze obejmujg przejecie systemdw operatora punktéw tadowania lub
agregatora, skoordynowang zmiane poboru mocy przez flote stacji i pojazddw, manipulacje
sygnatami sterujgcymi tadowaniem, ataki na warstwe komunikacji pojazd-sie¢ oraz zaktécenie ustug
bilansujacych swiadczonych przez zasoby rozproszone. Skutki moga mie¢ charakter kaskadowy
i wykraczac¢ poza dostepnosé tadowania: od lokalnych przecigzen i zadziatania zabezpieczen,
przez naruszenie stabilnosci fragmentdw sieci, po utrudnienie odbudowy zasilania. Nowe unijne
zasady dotyczgce cyberbezpieczenstwa transgranicznych przeptywdw energii elektrycznej oraz
dyrektywa NIS2, wdrazana w Polsce nowelizacjg ustawy o krajowym systemie cyberbezpieczeristwa,
obejmujag energetyke jako sektor kluczowy, co potwierdza wage tego ryzyka
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Atakujacy uzyskuje dostep do platformy zarzadzania agregatora tgczacego kilka tysiecy
punktdw tadowania i baterii pojazddw. W godzinach szczytu wysyta skoordynowane
polecenia jednoczesnego poboru maksymalnej mocy, a nastepnie jej gwattownego zrzutu.
Nagta zmiana obcigzenia w jednym obszarze dystrybucyjnym prowadzi do lokalnych
przecigzen i zadziatania zabezpieczen. Skutkiem moze by¢ przerwa w zasilaniu odbiorcéw,
unieruchomienie tadowania flot transportu publicznego i logistyki oraz koniecznosé
recznego przywracania normalnej pracy sieci. Zakres nastepstw zalezy od udziatu
sterowanych zdalnie odbiornikdw w danym obszarze oraz od zabezpieczen po stronie
operatora sieci.

Ataki na system elektroenergetyczny Ukrainy
(2015,2016 i1 2022)

Najlepiej udokumentowanymi do tej pory, publicznie potwierdzonymi przypadkami przerw
w dostawie energii wywotanych celowym dziataniem w cyberprzestrzeni pozostajg ataki
na ukrainski system elektroenergetyczny. W grudniu 2015 r. napastnicy, po wczesniejszym
rozpoznaniu i uzyskaniu dostepu do sieci operatoréw dystrybucyjnych, zdalnie otworzyli
wytgczniki w kilkunastu stacjach, pozbawiajac pradu setki tysiecy odbiorcéw, a jednoczesnie
utrudnili operatorom reakcje. W grudniu 2016 r. w ramach ataku na stacje przesytowg
w regionie Kijowa wykorzystano wyspecjalizowane oprogramowanie zdolne bezposrednio
manipulowaé protokotami sterowania urzgdzeniami energetycznymi. W pazdzierniku
2022 r. atakujgcy ponownie doprowadzili do przerwy w zasilaniu: zamiast dedykowanego
ztosliwego oprogramowania wykorzystali natywne funkcje srodowiska SCADA do
otwarcia wytgcznikdéw w stacji, a operacje zsynchronizowali z ostrzatem rakietowym
infrastruktury energetycznej. Cho¢ celem nie byta infrastruktura tadowania, przypadki te
pokazujg mechanizm istotny dla nowej mobilnosci: atak z warstwy cyfrowej przektada
sie na proces fizyczny w systemie energetycznym, a rosngca liczba sterowanych zdalnie
zasobow rozproszonych, w tym stacji tadowania i pojazdéw, poszerza powierzchnie takiego
ataku. Wnioskiem dla sektora jest koniecznos¢ projektowania integracji tadowania z siecig
z zatozeniem odpornosci na celowe dziatanie, segmentacji systemow sterowania oraz
zdolnosci do pracy w trybie awaryjnym niezaleznym od warstwy zdalnego sterowania.
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Atak na infrastrukture sektora energii w Polsce (grudzien 2025)

W Polsce wage wyzwan zwigzanych z opisywanym ryzykiem potwierdzit skoordynowany atak
z 29 grudnia 2025 r,, opisany w raporcie technicznym CERT Polska ze stycznia 2026 r. Celem byto
co najmniej 30 farm wiatrowych i fotowoltaicznych, duza elektrocieptownia oraz firma z sektora
produkcyjnego. Dziatania miaty charakter destrukcyjny: obejmowaty uszkadzanie uktadowego
software urzgdzen sterujgcych (RTU) oraz uzycie oprogramowania nieodwracalnie kasujgcego
dane. Do przerw w dostawach energii i ciepta nie doszto, jednak wybdr rozproszonych,
zdalnie sterowanych zrédet wytwarzania jako celu pokazuje, ze powierzchnia ataku opisana
W niniejszym rozdziale jest juz testowana w praktyce, réwniez w Polsce.

Badania, certyfikacja, homologacja
I walidacja cyberbezpieczenstwa

Badania, certyfikacja, homologacja i walidacja cyberbezpieczenstwa
stanowig praktyczny pomost miedzy wymaganiami regulacyjnymi a realng
zdolnoscig sprawdzenia odpornosci technologii nowej mobilnosci.

Obszar ten obejmuje pojazdy, komponenty, systemy tadowania, oprogramowanie, aktualizacje,
narzedzia diagnostyczne oraz procedury eksploatacyjne. Jego znaczenie wynika z faktu, ze sama
zgodnos¢ formalna nie przesadza jeszcze o rzeczywistej odpornosci systemu na podatnosci, btedy
implementacyjne, nieprawidtowe aktualizacje lub niewtasciwa konfiguracje. Dopiero metodyki
badawcze, testy odpornosci, walidacja aktualizacji oraz ocena dokumentacji technicznej pozwalajg
zweryfikowad, czy wymagania cyberbezpieczeristwa zostaty skutecznie przetozone na praktyke
projektowania, produkcji i eksploatacji rozwigzar nowej mobilnosci.

Podatnosé tego obszaru polega na tym, ze bez metodyk testowych/badawczych, kompetencji
laboratoryjnych i procedur walidaciji rynek moze polegac wytacznie na deklaracjach producentéw
lub zagranicznych centrach oceny. W tym konteks$cie Polska powinna rozwija¢ zdolnosci
w zakresie analizy podatnosci, testdw penetracyjnych, oceny architektury E/E, walidacji aktualizaciji
oprogramowania, badan odpornosci stacji tadowania, oceny dokumentacji technicznej oraz
wsparcia producentéw i dostawcdw w spetnianiu wymagan homologacyjnych i normatywnych.

Producent wdraza aktualizacje oprogramowania wptywajgcag na funkcje pojazdu lub
infrastruktury tadowania bez wystarczajgcej walidacji bezpieczenstwa. Aktualizacja
powoduje niezamierzone zaktdcenie funkcji, ujawnia nowa podatnos¢ albo wymaga
wycofania i ponownego wdrozenia. Skutkiem jest przerwa w dostepnosci ustugi, kosztowna
akcja naprawcza, utrata zaufania oraz ryzyko naruszenia wymagan regulacyjnych.
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Wykrycie podatnosci
i walidacja aktualizacji bezpieczenstwa

W przypadku wykrycia podatnosci w pojezdzie, komponencie lub systemie tadowania
kluczowe znaczenie ma zdolnos¢ do szybkiego okreslenia zakresu oddziatywania incydentu,
przygotowania poprawki, sprawdzenia jej wptywu na bezpieczenstwo oraz bezpiecznego
wdrozenia aktualizacji. Proces ten wymaga wspotpracy producenta, dostawcy komponentu,
operatora systemu, laboratoridw badawczych oraz jednostek technicznych. Jezeli
aktualizacja dotyczy funkciji istotnych dla bezpieczeristwa lub zgodnosci regulacyjnej,
konieczna moze by¢ dodatkowa walidacja dokumentacji technicznej i ponowna ocena
wptywu zmiany na system.

systemy sztucznej inteligenc;ji
w howej mobilnosci

Rozwigzania z obszaru sztucznej inteligencji znajdujg zastosowanie
w wielu systemach i funkcjach zwigzanych z sektorem nowej mobilnosci.
Modele uczenia maszynowego odpowiadajg za percepcje w systemach
wspomagania kierowcy i jazdy autonomicznej, monitorowanie stanu
kierowcy, optymalizacje tadowania i pracy sieci, predykcyjne utrzymanie
oraz zarzadzanie flota.

Coraz czesciej pojawiajg sie asystenci gtosowi oparte na duzych modelach jezykowych. W raporcie
ENISA i Wspdlnego Centrum Badawczego Komisji Europejskiej systemy Al w jezdzie autonomicznej
opisano jako komponenty dziatajgce na podstawie statystycznej analizy duzych zbioréw danych,
co odrdznia je od klasycznego oprogramowania opartego na jawnych regutach. Ta wtasciwosé
zapewnia niedostepne wczesniej mozliwosci, a jednoczesnie tworzy nowa powierzchnie podatnosci
na ataki cybernetyczne. Skale zjawiska potwierdza raport Upstream z 2026 r., wedtug ktdrego liczba
atakéw wspieranych przez Al w sektorze motoryzacyjnym w 2025 r. istotnie wzrosta, zaréwno po
stronie napastnikow, jak i wektoréw wymierzonych w same systemy Al.

Podatnos¢ systemow Al wynika z ich zaleznosci od danych i modeli. Ataki adwersaryjne polegaja
na wprowadzeniu do wejscia niewielkich, czesto niezauwazalnych dla cztowieka zaktécen, ktdre
prowadzg do btednej decyzji modelu, na przyktad btednej klasyfikaciji znaku drogowego. Zatruwanie
danych treningowych pozwala wprowadzi¢ ukryte btedy juz na etapie budowy modelu. Do tego
dochodza kradziez i ekstrakcja modeli, podatnosci w taricuchu dostaw modeli gotowych i otwartych
oraz manipulacja poleceniami w asystentach opartych na duzych modelach jezykowych. Raport
ENISA i JRC zwraca uwage, ze ryzyka te naktadajg sie na klasyczne podatnosci systemow
cyfrowych i wymagajg uwzglednienia w catym cyklu zycia, od danych i treningu, przez walidacje,
po eksploatacje i aktualizacje modelu.
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Zagrozenia obejmujg btedne decyzje systemow percepcji wywotane celowo, obnizenie skute-
cznosci modeli przez zatrucie danych, przejecie kontroli nad zachowaniem asystenta poktadowego
oraz wykorzystanie Al po stronie atakujgcego do automatyzacji rozpoznania i atakdw. Skutki moga
mie¢ charakter systemowy, obejmujacy wielu uzytkownikéw jednoczesnie: modele sg powielane
w tysigcach pojazddw lub urzadzen tej samej serii, wiec jedna skutecznie wykorzystana podatnosé
modelu oddziatuje na catg flote korzystajgcg z tego samego rozwigzania. Rosnie w ten sposob
ryzyko zdarzen o zasiegu obejmujgcym wielu uzytkownikdw jednoczesnie, w tym zdarzen
wptywajgcych na bezpieczenstwo funkcjonalne. Odpowiedzig na te klase ryzyka jest potgczenie
sztucznej inteligenciji z cyberbezpieczeristwem réwniez po stronie obrony, opisane w literaturze
jako Al-driven security: wykrywanie anomalii, automatyzacja reakcji i analiza zagrozen wspierana
modelami.

Wymiar zarzgdzania ryzykiem wyznacza Rozporzgdzenie (UE) 2024/1689. Systemy Al wyko-
rzystywane w funkcjach istotnych dla bezpieczenstwa pojazdu mogg zosta¢ zakwalifikowane jako
systemy wysokiego ryzyka, co pociaga za sobg wymogi w zakresie zarzgdzania ryzykiem, jakosci
danych, dokumentacji, nadzoru cztowieka oraz odpornosci i cyberbezpieczenstwa. Wymogi
te stykajg sie z ramami homologacyjnymi pojazddw oraz z normami inzynierii bezpieczerstwa
i cyberbezpieczenstwa. Harmonogram stosowania obowigzkdéw dla systemdw wysokiego ryzyka
byt korygowany na poziomie unijnym, dlatego zakres i termin obowigzywania poszczegdlnych
wymogow nalezy potwierdzi¢ na dzien publikacji raportu. W szczegdlnosci systemy Al wbudowane
w produkty regulowane, w tym komponenty bezpieczenstwa pojazddw, podlegajg pdzniejszemu
terminowi stosowania (wedtug aktualnego harmonogramu - od 2 sierpnia 2028r.), zag samodzielne
systemy wysokiego ryzyka z Zatgcznika lll - od 2 grudnia 2027 r.

Napastnik uzyskuje wptyw na zbiér danych wykorzystywany do trenowania lub aktualizacji
modelu percepcji stosowanego w jednej serii pojazddéw. Wprowadzone zatrucie powoduije,
ze w okreslonych warunkach model btednie klasyfikuje wybrane obiekty lub znaki drogowe.
Poniewaz ten sam model dziata w catej serii, btgd ma charakter powtarzalny i obejmuje
wiele pojazddéw naraz. Skutkiem moze byc¢ koniecznos¢ wycofania i ponownego trenowania
modelu, masowa aktualizacja oprogramowania, czasowe ograniczenie funkcji wspomagania
jazdy oraz ryzyko dla bezpieczeristwa funkcjonalnego do czasu usunigcia podatnosci.
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Mylenie systemu rozpoznawania
znakéw drogowych

W raporcie ENISA i JRC omdéwiono przypadek ataku adwersaryjnego na system
rozpoznawania znakéw drogowych. Natozenie na znak przygotowanego zaktdcenia,
przypominajgcego naklejke i niezaburzajgcego odczytu przez cztowieka, doprowadzito
do btednej klasyfikacji znaku przez model. Przyktad ten, oparty na wczesniejszych
pracach badawczych, ilustruje ogdiny mechanizm: model uczenia maszynowego mozna
wprowadzi¢ w btad przez celowo spreparowane dane wejsciowe, bez ingerencji w kod
czy sprzet pojazdu. Wnioskiem dla sektora nowej mobilnosci jest koniecznosé walidaciji
modeli pod katem odpornosci na ataki adwersaryjne, testowania w warunkach zblizonych
do rzeczywistej eksploatacji oraz stosowania mechanizmdéw redundanciji i kontroli,
ograniczajgcych skutki btednej decyzji pojedynczego modelu.
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Bezpieczenstwo
narodowe a cyfrowy
wymiar nhowej mobilnosci

Nowa mobilnos¢ i ksztattujgce jg ramy regulacyjne przestajg by¢ wytacznie
domeng bezpieczenstwa ruchu drogowego. Coraz wyrazniej stajq sie ele-
mentem polityki bezpieczenstwa panstwa, suwerennosci technologicznej
oraz konkurencyjnosci gospodarki.

Chiny, Stany Zjednoczone i Unia Europejska wchodzg tym samym w etap rywalizacji o standardy
cyberbezpieczenstwa inteligentnych pojazdéw. Przyjmowane regulacje beda odgrywajg
kluczowa role zaréwno w zapewnieniu ochrony wrazliwych danych, jak i w ksztattowaniu pozyciji
poszczegdlnych gospodarek na globalnym rynku motoryzacyjnym.

Chiny

Chinska Republika Ludowa (ChRL) zajmuje wiodgce miejsce na globalnej
mapie rozwoju nowej mobilnosci. Chiny prowadzg ambitng polityke nie tylko
w zakresie innowacji, lecz takze regulacji. Dotychczas opracowaty jedne
z najbardziej zaawansowanych przepiséw administracyjnych oraz systeméw
standaryzacji technicznej dotyczacych inteligentnych samochodow.

Zaawansowanie regulacyjne Chin wynika z faktu, ze nowa mobilnos¢ zostata od poczatku powigzana
nie tylko z rozwojem rynku motoryzacyjnego, lecz takze z budowa przewag technologicznych
i odpowiedzig na zagrozenia z zakresu cyberbezpieczenstwa i bezpieczenstwa danych. Aparat
paristwowo-partyjny ChRL postrzega nowa mobilno$é jako sektor strategiczny. Swiadczy o tym
wpisanie inteligentnych pojazddw oraz inteligentnego transportu do strategicznych dokumentdw,
tj. ,Made in China 2025” oraz XIV planu pigcioletniego ChRL na lata 2021-2025.

Logika regulacyjna ChRL wskazuje, ze wtadze postrzegajg inteligentne samochody zaréwno
jako zrédto strategicznych szans, jak i potencjalnych zagrozen dla bezpieczenstwa panstwa.
Z perspektywy ChRL przyktadem takiej szansy jest rozwijanie wspdlnych cywilno-wojskowych
projektéw badawczych dotyczacych inteligentnych pojazddéw. Wpisuje sie to w realizowanag
w ChRL koncepcje fuzji cywilno-wojskowej, w ramach ktdrej tgczy sie sektor technologii cywilnych
i wojskowych. Reprezentatywnym przyktadem jest system nawigacji satelitarnej BeiDou,
wykorzystywany zardwno w cywilnej nawigacji samochodowej, jak i przez Armie Ludowo-
Wyzwolenicza, m.in. naprowadzania amunicji precyzyjnej. Jednoczesnie dokumenty panstwowe
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ChRL wskazujg, ze rozwojowi inteligentnych pojazddw towarzyszy rosngca skala zagrozen, takich jak
cyberataki, w tym zdalne przejecie kontroli nad pojazdem, a takze gromadzenie wrazliwych danych
geoprzestrzennych, np. informacji o natezeniu ruchu wokét obiektdw wojskowych i budynkdw
rzgdowych, oraz danych osobowych, w tym danych biometrycznych.

Chinskie organy panstwowe uznajg inteligentne samochody za technologie o charakterze
przetomowym, ktdrej dynamiczny rozwdj wymaga systematycznego dostosowywania ram
regulacyjnych - nie jest bowiem mozliwe jej uregulowanie w sposdb definitywny. Obowigzujgce
ustawy tworzg podstawe tego systemu, stopniowo uzupetniang przez regulacje administracyjne
i standardy techniczne, ktére pozwalajg na wypracowywanie szczegdtowych rozwigzan. Taka
konstrukcja umozliwia aparatowi paristwowo-partyjnemu relatywnie szybkie reagowanie na zmiany
technologiczne zachodzace w sektorze nowej mobilnosci.

Proces rozwoju tych ram jest koordynowany przez Ministerstwo Przemystu i Technologii
Informacyjnych oraz Paristwowg Komisje Standaryzacyjng ChRL. W ramach systemu standaryzacji
funkcjonuje Paristwowa Komisja Techniczna ds. Standaryzacji Motoryzaciji, a w jej strukturze —
Podkomisja ds. Pojazddw Inteligentnych i Potgczonych z Siecig TC114/SC34. Wazna role odgrywajg
réwniez wiadze lokalne (np. miasta Shenzhen - obszar pilotazowy dla wdrazania i regulowania
samochoddw autonomicznych w ChRL), ktdre opracowuijg regionalne standardy techniczne.

Podstawe prawng chifiskiego systemu stanowig trzy akty: Ustawa o cyberbezpieczenstwie ChRL
z 2017 r., Ustawa o bezpieczenstwie danych z 2021r. oraz Ustawa o ochronie danych osobowych
ChRL z 2021r. Regulacje te naktadajg na producentdw szereg obowigzkdw, obejmujgcych przede
wszystkim przechowywanie kluczowych danych wytgcznie na terytorium Chin. Ich transfer za
granice wymaga zgody Parnstwowej Administraciji ds. Cyberprzestrzeni. Egzekwowanie tego rodzaju
wymogow jest co do zasady mozliwe gtdwnie w warunkach chiriskich, gdzie internet funkcjonuje
jako zamkniety i cenzurowany ekosystem, a przeptyw danych podlega szeroko zakrojonej kontroli
aparatu panstwowo-partyjnego. Producenci samochoddw inteligentnych sg réwniez zobowigzani do
wdrazania systemow zarzadzania bezpieczeristwem, klasyfikowania danych wedtug ich znaczenia
- w tym dla bezpieczenstwa panstwa - a takze przeprowadzania ocen ryzyka i przekazywania
stosownych raportéw organom regulacyjnym.

Trajektoria wdrazania chinskich regulacji wskazuje na stopniowe przechodzenie od ogdlnych
dokumentdw strategicznych do coraz bardziej egzekwowalnych instrumentdw nadzoru. Narzedziami
tymi sg przede wszystkim standardy techniczne i system certyfikacji bezpieczernstwa danych
inteligentnych pojazddéw. Wsrdd tych pierwszych na szczegding uwage zastugujg dwa rozwigzania.
Pierwszym z nich jest wyposazenie inteligentnych samochoddw w tryb umozliwiajacy zatrzymanie
gromadzenia danych z otoczenia pojazdu poprzez wytaczenie czujnikdéw, kamer, radaréw i innych
urzgdzen rejestrujgcych. Tryb ten ma by¢ uruchamiany jednym kliknieciem. Jego aktywacja powinna
by¢ obowigzkowo sygnalizowana na zewnatrz samochodu, m.in. na potrzeby stuzb zarzadzajgcych
obszarami wrazliwymi.

Drugim rozwigzaniem jest zas klasyfikowanie danych gromadzonych przez inteligentne pojazdy
wedtug poziomu ich znaczenia i potencjalnego wptywu na bezpieczenstwo paristwa. System
obejmuje cztery kategorie — najwazniejszg z nich sg dane najwyzszej wagi, ktdrych wyciek mogtby
stanowi¢ powazne zagrozenie dla bezpieczeristwa paristwa. Zalicza sie do nich m.in. mapy obszaréw
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wrazliwych, informacje o natezeniu ruchu wokét stref wojskowych i instytuciji rzadowych oraz rozlegte
zbiory danych osobowych. Oprécz tego od 2024 r. rozwijany jest system certyfikacji bezpieczenstwa
danych, prowadzony przez Chifskie Stowarzyszenie Producentéw Samochoddw oraz Panstwowe
Centrum Koordynacji Zespotdéw Technicznych ds. Reagowania na Sytuacje Kryzysowe w Sieci
Komputerowej ChRL. Testy obejmujg m.in. anonimizacje wizerunkdéw twarzy i tablic rejestracyjnych,
zakaz bezposredniego przekazywania danych osobowych za granice, domysine niegromadzenie
danych z kabiny pojazdu, realizacje obowigzkdw informacyjnych wobec uzytkownikdw oraz ocene
adekwatnosci jakosci danych do funkcji pojazdu.

Certyfikacja bezpieczeristwa danych inteligentnych pojazddw jest formalnie dobrowolna i dostepna
zaréwno dla producentdw chinskich, jak i zagranicznych. Praktyka pokazuje jednak, ze moze stanowic
takze nieformalny instrument dostepu do rynku. Reprezentatywnym przyktadem jest Tesla. Jest to
pierwszy zagraniczny (amerykariski) producent, ktéry uzyskat pozytywng ocene zgodnosci z chiriskimi
wymogami bezpieczenstwa danych. Przed jej uzyskaniem pojazdy Tesli podlegaty nieformalnym
ograniczeniom dotyczacym poruszania sie i parkowania w poblizu obiektéw uznawanych za istotne
z punktu widzenia bezpieczeristwa panstwa. Obejmowaty one m.in. instytucje rzgdowe, obiekty
wojskowe i lotniska, a takze miejsca organizacji wydarzen z udziatem najwazniejszych przedstawicieli
Komunistycznej Partii Chin, w tym Xi Jinpinga. Dopiero uzyskanie certyfikacji bezpieczeristwa danych
umozliwito Tesli swobodniejsze funkcjonowanie na chiriskim rynku.

USA

Podejscie USA do nowej mobilnosci opiera sie na potgczeniu logiki bezpie-
czenstwa narodowego z pozostawieniem sektorowi prywatnemu wiodacej
roli w rozwoju technologii. Waszyngton jako pierwszy uznat, ze inteligentne
pojazdy - w szczegolnosci ich systemy tgcznosci i automatyzaciji jazdy -
stanowig zrédto zagrozen wywiadowczych i cybernetycznych.

Gtéwny nurt regulacyjny zmierza wiec do wykluczania z rynku rozwigzan i podmiotdw powigzanych
z panstwami uznawanymi w ramach klauzuli bezpieczernstwa narodowego za adwersarzy USA,
w szczegolnosci Chin i Rosiji.

Znaczenie cyberbezpieczenstwa inteligentnych samochoddw w polityce USA potwierdza przyjecie
przez Joe Bidena rygorystycznych regulacji w tym obszarze i utrzymanie ich w mocy nawet po
zmianie administracji w Biatym Domu. Zakazy te dotyczg oprogramowania systemow tacznosci
i automatyzaciji jazdy, a takze sprzedazy pojazddw przez producentdw kontrolowanych przez Chiny
lub Rosje. Majg one wejs¢ w zycie stopniowo od roku modelowego 2027 i 2030.

Amerykanski system regulacyjny dla nowej mobilnosci pozostawia jednak Departamentowi
Handlu szerokg swobode w réznicowaniu dostepu przedsigbiorstw do rynku. Obok generalnych
ograniczen przewiduje bowiem mozliwos¢ uzyskania indywidualnej autoryzacji wydawanej przez
Biuro Przemystu i Bezpieczenristwa (BIS). Dobrze ilustrujg przypadki Volvo i Polestara — obie marki sg
powigzane kapitatowo z chinskim koncernem Geely, lecz wtadze USA potraktowaty je odmiennie.
Po rozmowach dotyczacych m.in. stosowanych technologii i bezpieczerstwa danych Volvo uzyskato
od BIS indywidualng zgode na dalszy import i sprzedaz samochoddw na rynku amerykanskim.
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Miesigc pdzniej analogicznej zgody nie otrzymat jednak Polestar, a oficjalnych powoddéw decyzji
nie ujawniono.

Obowigzujgce regulacje sktaniajg przedsiebiorstwa do przenoszenia wrazliwych elementéw
technologicznych i kontroli nad danymi do USA, ale nie musza prowadzi¢ do catkowitego zerwania
powigzan z chifnskim przemystem. Dobrze obrazuje to partnerstwo Waymo z nalezgca do Geely
marka Zeekr przy budowie robotakséwki Waymo Ojai. Strona chiriska dostarcza produkowang
w ChRL bazowg platforme pojazdu, natomiast Waymo integruje i testuje w zaktadzie w Mesa
w Arizonie wtasny system autonomicznej jazdy, w tym sensory i oprogramowanie.

Obecnie w Kongresie trwajg prace nad Connected Vehicle Security Act of 2026. Dokument ten
miatby nadac¢ range ustawowg rozwigzaniom przyjetym pod koniec administracji Bidena oraz istotnie
rozszerzy¢ ich zakres. Projekt obejmuje nie tylko Chiny i Rosje, lecz takze Iran i Koree Pétnocna.
0Od 2027 r. zakazany bytyby import, produkcja, sprzedaz, odsprzedaz i wprowadzanie do obrotu
pojazddw pochodzacych z tych panstw lub w nich zaprojektowanych, a takze integrowanie
w samochodach objetego ustawg oprogramowania. Od 2030 r. analogiczne restrykcje dotyczytyby
sprzetu systemow tgcznosci. Zakaz miatby obejmowac rdwniez producentdw pojazddw, w ktdrych
podmioty z wymienionych paristw posiadajg tacznie ponad 15% udziatéw, praw gtosu, reprezentacii
w organach spotki lub innych form kontroli. To wtasnie prég wtasnosciowy budzi najwiecej
kontrowersji — mégtby bowiem objac przedsiebiorstwa spoza panstw uznawanych za adwersarzy
USA, jezeli posiadaja znaczacych chiriskich udziatowcow (np. Mercedes Benz). Zanim stanie sie
obowigzujacym prawem projekt musi jednak zostac przyjety przez obie izby Kongresu i podpisany
przez prezydenta. Przyjecie aktu oznaczatoby trwate wpisanie geopolitycznej selekcji dostepu
do rynku w ramy amerykariskiego prawa federalnego i utrudnitoby ich zmiane przez przysztych
prezydentdw.

Unia Europejska

Obecny system regulacyjny Unii Europejskiej dla pojazdéw zostat zapro-
jektowany przede wszystkim z myslg o bezpieczenstwie drogowym,
a nie cyfrowym. Wraz z postepujgcym ucyfrowieniem motoryzaciji coraz
wyrazniejsza staje si¢ jednak potrzeba dostosowania ram prawnych UE do
szans i zagrozen zwigzanych z nowag mobilnoscia.

W ksztattowanie unijnego podejscia do nowej mobilnosci zaangazowanych jest wiele instytuciji
reprezentujgcych odmienne perspektywy regulacyjne i gospodarcze: Dyrekcja Generalna ds.
Rynku Wewnetrznego, Przemystu, Przedsigbiorczoéci i MSP (DG GROW), Dyrekcja Generalna
ds. Mobilnosgci i Transportu (DG MOVE), Dyrekcja Generalna ds. Handlu i Bezpieczeristwa
Gospodarczego (DG TRADE), Dyrekcja Generalna ds. Sieci Komunikacyjnych, Trescii Technologii
(DG CNECT), Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), a takze Parlament
Europejski. Rozproszenie kompetenciji odzwierciedla przekrojowy charakter problemu: inteligentny
pojazd jest nie tylko srodkiem transportu, ale tez produktem cyfrowym, a nawet czescig infrastruktury
energetycznej. W praktyce wielos¢ zaangazowanych instytucji utrudnia jednak koordynacije dziatan
regulacyjnych.
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Unijny system regulacji dotyczacych cyberbezpieczenstwa i bezpieczenstwa danych w inteli-
gentnych pojazdach ma wcigz charakter fragmentaryczny - nie istnieje jeden kompleksowy akt
obejmujacy caty cykl ich funkcjonowania. Obowigzki producentdéw i operatordw sg rozproszone
miedzy przepisy homologacyjne, miedzynarodowe regulaminy techniczne oraz horyzontalne
regulacje dotyczgce technologii cyfrowych.

Fundamentem unijnego modelu dopuszczania samochoddw do obrotu pozostaje procedura
homologaciji typu pojazdu, okreslona w obowigzujgcym od 2020 r. rozporzgdzeniu (UE) 2018/858. Na
jego podstawie wtasciwy organ krajowy sprawdza, czy dany model pojazdu, system lub komponent
spetnia unijne wymagania. Homologacja wydana przez jedno paristwo cztonkowskie jest nastepnie
uznawana w catej Unii. Z jednego strony zapewnia to spdjne funkcjonowanie wspdlnego rynku, ale
z drugiej sprawia, ze jakosc¢ kontroli przeprowadzonej przez jeden organ krajowy ma konsekwencije
dla bezpieczenistwa catego rynku unijnego. System homologacyjny uzupetnia rozporzadzenie
(UE) 2019/2144, ktdre wprowadza obowigzkowe zaawansowane systemy wspomagania kierowcy
oraz tworzy podstawe prawng do okreslania szczegdtowych wymogdw homologacyjnych dla
pojazdéw zautomatyzowanych i w petni zautomatyzowanych. Wtgcza ono do unijnego systemu
homologacji wymagania wynikajgce z regulaminéw ONZ nr 155, 156 i 157: dot. homologacii pojazddw
w zakresie cyberbezpieczeristwa oraz systemu zarzgdzania cyberbezpieczenstwem, aktualizacji
oprogramowania i systemu zarzgdzania nimi, a takze automatycznego systemu utrzymania pasa
ruchu.

Nowa mobilnos¢ podlega réowniez unijnym regulacjom cyfrowym, ktére nie zostaty stworzone
wytgcznie z myslg o sektorze motoryzacyjnym, lecz istotnie wptywajg na jego funkcjonowanie.
Przyktadowo UE dysponuje jednymi z najbardziej rygorystycznych na swiecie mechanizmow
ochrony danych osobowych. RODO znajduje zatem zastosowanie takze do danych gromadzonych
i przetwarzanych przez inteligentne samochody (w tym danych lokalizacyjnych i biometrycznych oraz
informacji dotyczacych kierowcdw i pasazerdw). Na poziomie unijnym nie istniejg jednak analogiczne
ramy regulujgce gromadzenie i przetwarzanie danych geoprzestrzennych, co w kontekscie
nowej mobilnosci stanowi istotng luke. Inteligentnych pojazddéw dotyczy rowniez dyrektywa
NIS2, ustanawiajgca podstawowe techniczne, operacyjne i organizacyjne obowigzki w zakresie
zarzgdzania ryzykiem cyberbezpieczenstwa. Obejmuje ona podmioty dziatajgce m.in. w sektorach
produkciji pojazddw, transportu i inteligentnej infrastruktury drogowej, telekomunikacii (w tym sieci
5G i tacznosdci satelitarnej) oraz energetyki. Istotne znaczenie ma réwniez Akt w sprawie danych,
ktdry wskazuje pojazdy jako jedng z kluczowych kategorii produktéw skomunikowanych oraz
reguluje dostep organdw publicznych panstw trzecich do danych i zasady ich miedzynarodowego
przekazywania. Na jego mocy zakazane jest przekazywanie takich danych lub udostepnianie ich
organom zagranicznym, jezeli bytoby to sprzeczne z prawem Unii Europejskiej lub prawem panstw
cztonkowskich, z wyjatkiem przypadkdéw objetych odpowiednimi umowami miedzynarodowymi.
Ponadto majgcy wejsé w zycie w petni w sierpniu 2027 r. Akt w sprawie sztucznej inteligencji wigze
homologacje pojazddw z wymaganiami dotyczacymi systemow Al petnigcych funkcje zwigzane
z bezpieczenstwem (m.in. w zakresie zarzadzania ryzykiem, zapewnienia odpowiedniej jakosci
danych, przejrzystosci dziatania, nadzoru cztowieka, a takze cyberbezpieczenstwa).
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UE coraz trafniej identyfikuje szanse i zagrozenia zwigzane z nowg mobilnoscia. Potwierdza to
opublikowana pod koniec stycznia br. ocena ryzyka dotyczgcego inteligentnych samochoddw, wraz
z zestawem narzedzi ICT Supply Chain Toolbox, opracowana przez panstwa cztonkowskie i DG
CONNECT. Dokument identyfikuje kluczowe scenariusze ryzyk zwigzanych z nowg mobilnoscig
i wskazuje na pilng potrzebe wypetnienia luki regulacyjnej miedzy tradycyjnym systemem
homologaciji a nowymi zagrozeniami cyfrowymi.

Zagrozenia w zakresie cyberbezpieczenstwa inteligentnych pojazdéw moga byé ograniczane
w ramach planowanej rewizji Aktu o cyberbezpieczeristwie. Obecna wersja dokumentu obejmuije
inteligentne pojazdy, cho¢ zaprezentowane w niej rozwigzania nie dotyczytyby bezposrednio
samochodéw konsumenckich, lecz jedynie podmiotdw objetych dyrektywag NIS2. Przetomem
w ramach rewizji tego aktu bytoby wprowadzenie rozwigzan pozwalajacych ograniczaé zagrozenia
zwigzane z tzw. dostawcami wysokiego ryzyka — ocena takich dostawcéw uwzgledniataby nie tylko
ryzyka techniczne, lecz takze otoczenie prawne, organizacyjne i geopolityczne producenta. Nie
wyznaczono ostatecznego terminu zakoriczenia prac nad rewizjg aktu, ale jego ksztatt bedzie miat
istotny wptyw na ksztatt nowej mobilnosci w UE.

Nowa mobilnos¢ a zagrozenia wywiadowcze

Rozwdj nowej mobilnosci rodzi szereg zagrozen wywiadowczych wynikajgcych z mozliwosci
ekspansywnego zbierania wrazliwych danych przez ucyfrowione samochody. Dotyczy to
w szczegolnosci:

- danych geoprzestrzennych (np. danych o infrastrukturze krytycznej, budynkach
rzadowych, strefach wojskowych),

- danych osobowych (np. danych biometrycznych kierowcy),

- analizy duzych zbioréw danych pozwalajgcej np. na szacowanie natezenia ruchu
w poblizu jednostek wojskowych i wykorzystywanie tych danych jako wskaznikéw
aktywnosci gospodarcze;j.

Badania przeprowadzone w ramach norweskiego projektu Lion Cage wskazujg, ze przeptyw
danych doi z chinskich samochoddw elektrycznych stanowi istotne zrédto ryzyka. Z analizy
wynika, ze okoto 90% komunikacji wychodzacej z chinskiego samochodu elektrycznego
uzytkowanego na terenie Norwegii — obejmujgcej m.in. polecenia gtosowe kierowcy oraz
dane dotyczgce lokalizacji pojazdu - byto przesytane na serwery zlokalizowane w Chinach.
Stwarza to wyrazng potrzebe rygorystycznej kontroli ucyfrowionych pojazdéw, m.in. pod
katem skanowania infrastruktury krytycznej za pomocg ich sensoréw oraz gromadzenia
wrazliwych informaciji. Szereg panstw, w tym m.in. Polska, USA, Izrael, Wielka Brytania
i Czechy podjety juz dziatania majgce na celu ochrone stref wojskowych przed groma-
dzeniem wrazliwych danych przez ucyfrowione pojazdy.
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Potencjat Polski
w fancuchu wartosci
cvberbezpieczenstwa

Polska to jeden z najwiekszych osrodkéw przemystu motoryzacyjnego
w Unii Europejskiej. W 2024 r. z polskich fabryk wyjechato ponad 600 tys.
pojazdow, a tgczna wartosé eksportu krajowego sektora automotive wynosi
niemal 33 mld euro. Jednoczesnie motoryzacija jest filarem gospodarki
Polski. Sektor kreuje ponad 220 tys. miejsc pracy, a jego udziat w PKB
przekracza 8%.

Postepujaca transformacja to dla polskiego przemystu motoryzacyjnego powazne wyzwanie.
Obrazuje to systematyczny spadek wolumenu produkowanych w Polsce samochoddw spalinowych:
z rekordowych 840 tys. w 2008 r. do zaledwie 101 tys. w roku 2025. Ustepujgce technologie sa
jednak zastepowane nowymi rozwigzaniami, co kreuje nowe przestrzenie w tancuchach dostaw.
W konsekwencji rozwoj nowej mobilnosci to historyczna szansa na wzmocnienie polskiej gospodarki
poprzez budowe kompetencji w perspektywicznych obszarach, takich jak pojazdy elektryczne,
innowacyjne systemy bateryjne czy cyberbezpieczeristwo.

Na podstawie prognoz, globalne wydatki na rozwigzania z zakresu cyberbezpieczenstwa juz

do 2029 r. przekroczg 300 mid dolaréw. Wzmocnienie krajowych kompetenciji umozliwi polskim
interesariuszom zdobycie istotnego udziatu w tych zasobach kapitatowych.
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N

Polska dysponuje unikalng kombinacjg
aktywow, ktdre — wiasciwie ukierunkowane
polityka publiczng i strategiag sektora
prywatnego - moga przetozyc sig - Ponad 600 000 specjalistow IT

ha wypracowanie trwatych przewag - Centra R&D globalnych liderow
konkurencyjnych w dziedzinie

cyberbezpieczeristwa nowej mobilnosci.
Nalezy do nich:

Rozwijajacy sie sektor
IT i cybersecurity

technologicznych

Silny sektor automotive Silne zaplecze akademickie i R&D
- Polska jest jednym z najwigkszych - Renomowane uczelnie techniczne,
dostawcéw podzespotdw w tym Politechnika Gdariska,
motoryzacyjnych w Unii Europejskiej Warszawska, Wroctawska czy AGH
~ wartos¢ eksportu w tym obszarze - NCBR oraz jednostki Sieci Badawczej
wynosi 18 mld EUR t ukasiewicz

- Sektor motoryzacyjny odpowiadajgcy
za ponad 11% polskiej produkciji
przemystowe;j

Dynamiczny rozwoj nowej
mobilnosci w wymiarze
rynkowym i przemystowym

Strategiczna pozycja
geopolityczna

- Potozenie na wschodniej flance UE oraz - Prognozy szybkiego wzrostu rejestraciji
NATO czyni z Polski naturalne centrum samochoddw elektrycznych - z ok.
kompetencji dla cyfrowych rozwigzan 52 tys. szt. w 2025 r. do nawet 188 tys.
bezpieczenstwa nowej mobilnosci w roku 2030

- Znaczny potencjat produkcyjny - silna
pozycja w taricuchu dostaw sektora
bateryjnego oraz plany uruchomienia
hubu nowej mobilnosci w Jaworznie
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Wozrost potencjatu Polski w cyberbezpieczenstwie nowej mobilnosci powinien zostac¢ zaadresowany
poprzez potgczenie kompetencji w obszarze IT, automotive, elektromobilnosci, energetyki, badan,
homologaciji, certyfikacji i oceny zgodnosci.

Obecng wartosc¢ ekosystemu rozwigzan cyberbezpieczenstwa w Polsce szacuije sie na kilkanascie
miliardéw ztotych. Nowa mobilnos¢ taczy dwa obszary, w ktdérych Polska ma silng pozycije:
motoryzacje i sektor technologii cyfrowych. Budowa kompetenciji na ich styku pozwala tworzy¢
wyzej marzowe ustugi, takie jak badania odpornosci, audyty, walidacja i ocena zgodnosci, ktére
mozna eksportowac na rynek europejski.

Polska dysponuje rozbudowanym zapleczem instytucjonalnym w obszarze cyberbezpieczenstwa
i sztucznej inteligenciji, ktdére mozna ukierunkowacd na potrzeby nowej mobilnosci. Tworza je jednostki
operacyjne krajowego systemu cyberbezpieczenstwa, instytuty badawcze, w tym jednostki Sieci
Badawczej tukasiewicz, oraz silne osrodki akademickie. Wspotczesne cyberbezpieczenstwo
wymaga tgczenia kompetencji z wielu dziedzin: informatyki, motoryzacji, energetyki, prawa i badan
stosowanych. Jednostki R&D sg naturalnym miejscem takiej integraciji, poniewaz dysponujg
zapleczem laboratoryjnym i zdolnoscig prowadzenia badarn w warunkach zblizonych do rzeczywistej
eksploatacii.

Jedng z przewag Polski moze by¢ zdolnos¢ do prowadzenia badan i walidacji systemoéw
w warunkach zblizonych do rzeczywistej eksploatacji. Polska moze budowad pozycje
w europejskim sektorze cyberbezpieczenstwa poprzez wyspecjalizowane ustugi testowe,
audytowe, homologacyjne i eksperckie dla pojazdéw, komponentdw, infrastruktury tadowania
oraz systemoéw cyfrowych nowej mobilnosci. Przyktadem instytucji dysponujgcych potencjatem
do whniesienia swoich kompetencji do tego tancucha jest tukasiewicz - PIMOT posiadajacy
doswiadczenie w badaniach pojazddw, technologii transportowych, elektromobilnosci, ocenie
techniczneji procesach homologacyjnych. W ujeciu systemowym otwiera to mozliwos¢ wspierania
producentow, dostawcow, operatoréw infrastruktury i administracji w tworzeniu metodyk
badawczych, programdw pilotazowych, procedur walidaciji, zaplecza laboratoryjnego i rekomendacii
regulacyjnych. Taki kierunek wzmacnia bezpieczenstwo panstwa, zwieksza odpornos¢ przemystu
oraz tworzy nowe obszary specjalizacji eksportowej polskich instytucji R&D.

Potozenie Polski na wschodniej flance Unii Europejskiej i NATO wigze sie z najwiekszg w Europie
ekspozycjg na zagrozenia zewnetrzne. Ta sama okolicznos¢ jest jednak zrédtem przewagi. Polskie
instytucje odpowiedzialne za cyberbezpieczeristwo dziatajg w warunkach statej presiji, co przektada
sie na doswiadczenie operacyjne trudne do zdobycia w spokojniejszym otoczeniu. Kompetencije
wypracowane w obronie infrastruktury krytycznej, w tym energetycznej i transportowej, moga
stac sie przedmiotem wspodtpracy i ustug oferowanych partnerom europejskim. Budowa
krajowego zaplecza badan, walidacji i oceny zgodnosci zmniejsza zaleznos¢ od zagranicznych
osrodkéw certyfikacii i wzmacnia suwerennosé technologiczng paristwa w obszarze, ktéry tgczy
bezpieczenstwo, gospodarke i obronnosc.
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Jak przeksztalicic
Polske w europejski hub
cvberbezpieczenstwa
nowej mobilnosci?

Rekomendacje dla interesariuszy
publicznych, nauki i instytucji R&D

wdrozenie zachet sprzyjajacych lokowaniu w Polsce inwestycji budujacych
kompetencje w obszarze cyberbezpieczenstwa nowej mobilnosci

ADRESACI
Administracja centralna, jednostki
samorzadu terytorialnego,
specjalne strefy ekonomiczne,
instytucje odpowiedzialne

za polityke inwestycyjng

i przemystows, przemyst

GENEZA
Wiasciwi interesariusze powinni wdrazad

zachety regulacyjne, finansowe oraz systemowe
sprzyjajace lokowaniu w Polsce inwestyciji,

ktdre poskutkujg wzrostem zdolnosci
produkeyjnych oraz kompetencji R&D w dziedzinie
cyberbezpieczeristwa nowej mobilnosci

EFEKT

suwerennosci technologiczne;

Wzmocnienie pozycji Polski w taricuchu wartosci Al i nowej mobilnosci, zwiekszenie

Stworzenie programu skalowania polskich technologii
cyberbezpieczenstwa dla sektora mobilnosci

ADRESACI

Administracja centralna, instytucje
finansujace R&D, przemyst,

spotki Skarbu Panstwa, fundusze
inwestycyjne

GENEZA

Koniecznos¢ stworzenia mechanizmu
przeprowadzania technologii od badan

i demonstratoréw do certyfikowanych produktow,
pierwszych wdrozen i skalowania na rynku
krajowym oraz rynkach zagranicznych

EFEKT

Wzrost wdrozen polskich produktéw i technologii z obszaru cyberbezpieczeristwa i nowej
mobilnosci przez odbiorcéw branzowych w Polsce i Europie, rozwdj krajowych scale-upéw
oraz zwiekszenie udziatu Polski w europejskim taricuchu wartosci sektora motoryzacyjnego
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Rozwoj w Polsce infrastruktury Al dla przemystu, mobilnosci

i cyberbezpieczenstwa

ADRESACI
Administracja centralna, jednostki
techniczne i laboratoria badawcze,

GENEZA
Polska powinna inwestowac w infrastrukture
umozliwiajgca trenowanie, dostrajanie i wdrazanie

przemyst zaawansowanych modeli Al, stanowigcg
jednoczesnie zaplecze dla strategicznych
zastosowan przemystowych.

EFEKT

Wzmocnienie pozyciji Polski w taricuchu wartosci Al i nowej mobilnosci, przejscie polskich
przedsiebiorstw od roli uzytkownika gotowych technologii do roli twoércy i integratora
zaawansowanych rozwigzan, zwiekszenie suwerennosci technologicznej

utworzenie krajowego programu kompetencji w zakresie
cyberbezpieczenstwa nowej mobilnosci

ADRESACI
Administracja centralna, NASK, Sie¢
Badawcza tukasiewicz, uczelnie,
instytucje R&D, przemyst

GENEZA
Cyberbezpieczeristwo nowej mobilnosci wymaga
potaczenia kompetencji automotive, IT, energetyki,
regulacji i badan

EFEKT

Integracja kompetencji, rozwoj kadr i powstanie rozpoznawalnego ekosystemu eksperckiego

Rozwoj krajowych laboratoriow i metodyk badania cyberodpornosci
pojazdow oraz infrastruktury tadowania

ADRESACI
Administracja centralna, instytucje
R&D, jednostki techniczne, przemyst

GENEZA
Bez krajowego zaplecza badawczego Polska
pozostanie odbiorcg zagranicznych certyfikatow
i standarddéw

EFEKT

Zwiekszenie suwerennosci technologicznej, wsparcie dla polskich przedsiebiorstw

i mozliwosc¢ swiadczenia ustug dla rynku europejskiego
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Opracowanie krajowych wytycznych dla operatorow infrastruktury
tadowania i flot pojazdow elektrycznych

ADRESACI
Administracja centralna, regulatorzy,
operatorzy infrastruktury
tadowania, operatorzy transportu
publicznego i flot komercyjnych

GENEZA

Infrastruktura fadowania staje sie elementem
0 znaczeniu krytycznym dla mobilnosci

i energetyki

EFEKT

Ujednolicenie wymagan, zwigkszenie odpornosci operacyjneji ograniczenie ryzyka
fragmentarycznych praktyk bezpieczenstwa

Uruchomienie krajowego programu badan odpornosci systemow
sztucznej inteligencji stosowanych w mobilnosci

ADRESACI
Instytucje R&D, jednostki techniczne
i laboratoria, administracja
centralna, przemyst

GENEZA
Systemy Al w percepcji i sterowaniu wprowadzajg
nowa klase podatnosci, w tym ataki adwersaryjne
i zatruwanie danych, a Al Act naktada wymogi
odpornosci na systemy wysokiego ryzyka.
Program badan, w tym testéw typu red-teaming,
uzupetnia rozwijane w kraju zaplecze badan
pojazddw iinfrastruktury

EFEKT

Krajowa zdolnos$¢ weryfikacji odpornosci modeli, wsparcie producentdw w spetnianiu
wymogow oraz nowa specjalizacja badawcza o potencjale eksportowym

Ustanowienie piaskownicy regulacyjnej (regulatory sandbox) dla
integracji fadowania i ustug V2G z systemem elektroenergetycznym

ADRESACI
Administracja publiczna,
regulatorzy energii, operatorzy
systemow, instytucje R&D,
przedsiebiorstwa

GENEZA

Technologie V2G i smart charging rozwijajg
sie szybciej niz ramy nadzoru nad ich
bezpieczenstwem, a testowanie rozwigzan
w warunkach rzeczywistych wymaga
kontrolowanego srodowiska

EFEKT

Bezpieczne testowanie modeli integraciji z siecig, wypracowanie wymagan i dobrych praktyk
przed skalowaniem oraz wzmochnienie pozycji polskich podmiotéw w tym segmencie rynku
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Zobowigzanie producentow samochodow do uzyskania
dodatkowej standaryzacji/homologacji bezpieczenstwa danych
i cyberbezpieczenstwa na poziomie Unii Europejskiej

ADRESACI GENEZA
Instytucje Unii Europejskiej Koniecznos¢ ograniczenia ryzyka sprowadzenia
UE do roli rynku zbytu lub montowni produktéw
projektowanych i kontrolowanych w innych
regionach swiata.

EFEKT
Podniesienie poziomu ochrony na jednolitym rynku, sprzyjajace przejmowaniu know-how
i zatrzymywaniu wiekszej czesci wartosci dodanej w Europie. Ustanowienie skutecznej
bariery pozataryfowej wspierajgcej rozwdj bezpiecznego sektora oprogramowania
samochodowego, sensordw i ustug cyfrowych.

Skuteczna komunikacja adresowana do konsumentow na temat
zagrozen zwigzanych z cyberbezpieczenstwem i bezpieczenstwem
danych nowej mobilnosci

ADRESACI GENEZA
Administracja, regulatorzy energii, Niska $wiadomos¢ spoteczna w dziedzinie
operatorzy systemow, instytucje zagrozen zwigzanych z cyberbezpieczenstwem
B+R, przedsiebiorstwa nowej mobilnosci

EFEKT

Wsparcie odpowiedzialnych decyzji konsumentdw zaréwno przy wyborze, jak i uzytkowaniu
pojazdu przy jednoczesnym ograniczeniu ich oporu wobec wprowadzania howych regulaciji
na poziomie unijnym i krajowym

Utrzymanie ucyfrowionych pojazdow wsrod technologii objetych
nowelizacja unijnego Aktu o Cyberbezpieczenstwie

ADRESACI GENEZA

Instytucje Unii Europejskiej Rosnace ucyfrowienie pojazdéw zwiegkszaich
znaczenie w odniesieniu do cyberbezpieczeristwa
i ochrony danych

EFEKT

Objecie podmiotdw podlegajacych dyrektywie NIS2 spdjnymi na poziomie UE
mechanizmami oceny i certyfikacji cyberbezpieczenstwa, ograniczenie ryzyka
niekontrolowanego przeptywu danych, pozyskiwania nieautoryzowanego, zdalnego
dostepu do pojazddw, jak rowniez redukcja podatnosci oprogramowania i taricucha dostaw
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Wwzmocnienie ochrony infrastruktury krytycznej i obiektow
0 znaczeniu strategicznym przed zagrozeniami wywiadowczymi
wynikajacymi z wykorzystania ucyfrowionych pojazdow

ADRESACI GENEZA
Panstwa cztonkowskie UE, Ucyfrowione pojazdy umozliwiajg ekspansywne
instytucje odpowiedzialne za zbieranie wrazliwych danych geoprzestrzennych
bezpieczenstwo i obronnosé (m.in. o infrastrukturze krytyczneij, strefach

wojskowych, budynkach rzadowych,) a takze
osobowych (m.in. danych biometrycznych

kierowcy i tras przejazdu) mogacych miec wartosé
wywiadowcza i wspierac rozpoznanie wrazliwych
elementdw infrastruktury oraz szacowanie natezenia
ruchu np. w poblizu obiektéw wojskowych

EFEKT
Ograniczenie mozliwosci nieuprawnionego pozyskiwania danych o miejscach lub strefach
wrazliwych dla bezpieczenstwa paristwa, wzmocnienie odpornosci panstwa na dziatania
wywiadowcze i hybrydowe, zwiekszenie bezpieczenstwa infrastruktury krytycznej

Rekomendacje dla dostawcow
I uczestnikow rynku nowej mobilnosci

wdrozenie podejscia ,cybersecurity by design" w pojazdach,
komponentach i infrastrukturze tadowania

ADRESACI GENEZA
Producenci pojazddw, dostawcy Podatnosci powstajg czesto na etapie
komponentdéw, operatorzy projektowania i integraciji, a ich usuniecie po
infrastruktury tadowania, dostawcy wdrozeniu jest kosztowne

oprogramowania

EFEKT
Ograniczenie ryzyka incydentdw, tatwiejsze spetnienie wymagan regulacyjnych i wzrost
zaufania klientow
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Regularne testowanie i walidacja cyberbezpieczenstwa pojazdow,
komponentow i infrastruktury fadowania

ADRESACI
Producenci, dostawcy, operatorzy
infrastruktury tadowania, jednostki
techniczne i laboratoria badawcze

GENEZA

Szybki rozwdj oprogramowania, aktualizacii
OTA, ustug chmurowych i komunikacji V2X/V2G
wymaga ciggtej weryfikacji odpornosci

EFEKT

Weczesniejsze wykrywanie podatnosci, ograniczenie kosztéw incydentéw i poprawa jakosci

produktéw

Wzmochienie bezpieczenstwa lancucha dostaw sektora automotive

i elektromobilnosci

ADRESACI
OEM, dostawcy Tier 1-3,
producenci systemoéw bateryjnych,
dostawcy oprogramowania i ustug
chmurowych

GENEZA
Koncowe bezpieczenstwo produktu zalezy
od jakosci komponentéw i proceséw u wielu
podwykonawcoéw

EFEKT

Zwiekszenie odpornosci przemystu, lepsza pozycja polskich dostawcow w globalnych
tancuchach wartosci i ograniczenie ryzyka przerw produkcyjnych

wdrozenie oceny skutkow dla ochrony danych (DPIA) i minimalnych
standardow prywatnosci w platformach mobilnosci i ustugach tadowania

ADRESACI
Operatorzy platform MaaS

i wspotdzielenia pojazddw,
operatorzy infrastruktury tadowania,
dostawcy aplikacji mobilnych

GENEZA

Ustugi nowej mobilnosci przetwarzajg dane
lokalizacyjne, ptatnicze i behawioralne, a ochrona
danych bywa uwzgledniana po wdrozeniu, nie na
etapie projektu

EFEKT

Ograniczenie ryzyka wyciekéw, wczesniejsze wykrywanie ryzyk w architekturze ustug oraz
spojny poziom ochrony prywatnosci uzytkownikéw na rynku

psnmorg | PSNM 38



WHITE PAPER / CYBERBEZPIECZENSTWO NOWEJ MOBILNOSCI

Uwzglednienie wymagan cyberbezpieczenstwa technologii operacyjnych
(0oT) w umowach o przylaczenie i sSwiadczenie ustug sieciowych

ADRESACI
Operatorzy systemow
dystrybucyjnych, operatorzy
infrastruktury tadowania,
agregatorzy, dostawcy ustug
bilansujacych

GENEZA
Integracja tadowania i ustug V2G z siecig tworzy
sterowane zdalnie obcigzenie o znaczeniu dla
stabilnosci systemu elektroenergetycznego,
awymagania bezpieczenstwa OT nie zawsze sg
elementem relacji umownych

EFEKT

Ograniczenie ryzyka skoordynowanej manipulacji poborem mocy, jasny podziat
odpowiedzialnosci za bezpieczeristwo oraz wzrost odpornosci lokalnych elementdw sieci

Utworzenie sektorowego osrodka wymiany informaciji o zagrozeniach

(1IsAC) dla nowej mobilnosci

ADRESACI
Producenci pojazdow

i komponentdw, operatorzy
infrastruktury tadowania, operatorzy
flot, dostawcy oprogramowania,
instytucje publiczne

GENEZA
Incydenty w sektorze czesto powtarzajg sie

u réznych podmiotdw, a brak zaufanego kanatu
wymiany informacji opdznia reakcije

EFEKT

Szybsze wykrywanie i neutralizacja zagrozen, wspodlne standardy zgtaszania incydentéw
oraz budowa zaufania miedzy uczestnikami rynku
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Rekomendacje dla odbiorcow
produktow i ustug nowej mobilnosci

Wprowadzenie minimalnych wymagan cyberbezpieczenstwa
w zakupach flotowych i zamowieniach publicznych

ADRESACI
Administracja centralna,
samorzady, operatorzy transportu,
przedsiebiorstwa flotowe

GENEZA

Odbiorcy instytucjonalni nabywajg coraz wiecej
pojazddw elektrycznych, ustug tadowania

i systemow zarzgdzania flotg, ale kryteria cyberbez-
pieczenstwa czesto nie sg elementem specyfikacii

EFEKT

Wzrost presji rynkowej na dostawcoéw oraz ograniczenie ryzyka wdrazania rozwigzan
niespetniajgcych podstawowych wymagan bezpieczeristwa

Stale podnoszenie i aktualizowanie poziomu posiadanej wiedzy na
temat danych generowanych przez pojazdy i ustugi mobilnosci

ADRESACI
Uzytkownicy indywidualni,
firmy flotowe, operatorzy ustug
wspotdzielenia pojazdéw

GENEZA

Pojazdy potaczone i aplikacje mobilne
przetwarzajg dane lokalizacyjne, diagnostyczne,
behawioralne i ptatnicze

EFEKT

Bardziej swiadome zarzadzanie zgodami, kontami uzytkownikéw i dostepem do ustug cyfrowych
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